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GESTION DE ACTIVOS BASADO EN ISO/IEC 27002 PARA GARANTIZAR
SEGURIDAD DE LA INFORMACION

ASSET MANAGEMENT BASED ON ISO /IEC 27002 TO GUARANTEE INFORMATION SECURITY
'Henry George Maquera Quispe, 2Paola Nhataly Serpa Guillermo
RESUMEN

Muchas empresas carecen de controles de seguridad por lo que no pueden garantizar la seguridad de la informacion.
El avance tecnoldgico y una gestion de la informacion, cada vez mas compleja traen consigo la presencia de diversos
tipos de amenaza que buscan reducir los niveles de servicio de los activos del 4rea de proyectos digitales del Grupo
de Periodismo Digital (GPD). Esta investigacion se encamin6 a la implementacién y utilizacién de mecanismos de
control para la gestién de activos basada en la norma internacional ISO/IEC 27002 bajo el objetivo de evaluar los
niveles de seguridad en los activos de informacién mediante métricas formuladas a través de la guia de medicién
del desempefio para la seguridad de la informacion del NIST (National Institute of Standards and Technology). Un
analisis de riesgos por cada tipo de activos permitié establecer que los mecanismos implementados basados en
controles administrativos — técnicos — fisicos han logrado reducir los niveles de riesgo. La gestion de activos de
informacién ha permitido elevar las métricas de seguridad de la informacién y estrategias de seguridad con el fin de
garantizar la continuidad de los procesos establecidos por el Grupo de Periodismo Digital mediante planes de
continuidad de negocios y planes de recuperacion ante desastres.
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ABSTRACT

Many companies lack of security controls so they can not guarantee the security of information. Technological progress
and information management, increasingly complex bring with them the presence of various types of threats that seek
to reduce the service levels of the assets of the digital projects area of the Digital Journalism Group (GPD). This research
was aimed at the implementation and use of control mechanisms for asset management based on the international
standard ISO / IEC 27002 with the objective of evaluating security levels in information assets through metrics
formulated through the guidance of performance measurement for information security of the NIST (National Institute
of Standards and Technology). A risk analysis for each type of asset allowed to establish that the implemented
mechanisms based on administrative - technical - physical controls have managed to reduce the levels of risk. The
management of information assets has made possible to raise the information security metrics and security strategies
in order to guarantee the continuity of the processes established by the Digital Journalism Group through business
continuity plans and disaster recovery plans.

Keywords: Information assets, threat, risk control, information security, vulnerability.

INTRODUCCION bajo el negativo impacto en la integridad,
disponibilidad y confidencialidad de la informacién, y

Las empresas demandan la informacién y servicios de
tecnologias de informacién como activos esenciales
para la buena gestién de sus procesos. El aumento a la
dependencia a estos dos tipos de activos genera la
aparicion de nuevos tipos de amenazas que
aprovechan diversos puntos de vulnerabilidad que una
empresa no atiende o desconoce. Esta situacion se
agrava cuando la gestion del conocimiento es una
caracteristica vital, por lo que una violacién a los
mecanismos de seguridad establecidos puede generar
incidentes que afecten los niveles de productividad

con el consiguiente aumento en los niveles de
desconfianza en los clientes del Grupo de Periodismo
Digital (GPD).

ESET latinoamericana (2015) encuestd a 3 369
ejecutivos en el afio 2014 para recopilar informacion
sobre el panorama actual de la seguridad de la
informacién. La figura 1 muestra que diversas
empresas han sufrido infecciones de malware,
phishing, denegaciéon de servicios, falta de
disponibilidad de servicios, acceso indebido, fraudes
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ataques que han afectado a la empresa son del tipo de
virus con un 55% y el ataque del tipo de sabotaje con
un 2% ha sido el que se ha suscitado en menor

cantidad.

interno/externos, entre otros. La figura 1 indica que la
infeccion de malware, acceso indebido a aplicaciones
o base de datos son los tipos de incidentes mas
frecuentes en diversos tipos de empresa.
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Figura 1. Incidentes sufridos por empresas

latinoamericanas
Fuente: ESET (2015)

Las mejores practicas para garantizar seguridad de la
informacién se basan en el uso de tecnologia de
informacién. La figura 2 expone que el 92% de
empresas utilizan software antivirus, el 85%,
firewalls, el 74%, backup de informacién y que existe
una desatencion en los controles de los tipos de doble
autenticacion, soluciones de seguridad de moviles y
tecnologias de cifrado.

El Grupo de Periodismo Digital (GPD) es un empresa
que agrupa la informacién de diversos diarios de
circulacién nacional y medios de periodismo digital
que busca como meta mantenerse en el mercado
peruano como el principal medio informatico y lograr
consolidar una s6lida marca. Los ejecutivos del GPD
son conscientes de la importancia de la informacion
gestionada por los sistemas de informacion; sin
embargo, no logran comprender la criticidad de la
misma en los procesos de la empresa. De igual manera,
advierten la presencia de amenazas e impacto
generado que es producto del éxito en aprovechar
alguna vulnerabilidad existente.

El area de proyectos digitales del GPD ha sufrido
diversos tipos de ataque que han generado deficiencias
en el normal funcionamiento en los procesos de la
empresa. La figura 3 expone el porcentaje de tipos de
ataque que sc han venido suscitando durante los afios
2014 y 2015. Se aprecia que la mayor cantidad de
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Figura 2. Implementacion de controles tecnologicos.
Fuente: ESET (2015)

Estas incidencias se encuentran registradas de manera
informal en una biticora de incidentes sin un registro
auditable y menos controlable que permitiria
establecer el punto de inicio de mecanismos de control
sostenibles en el tiempo. Lo que ha quedado
establecido son los impactos en el area de proyectos
digitales del GPD que se establecen en la figura 4,
donde el mayor impacto negativo se identifica en los
servicios internos afectados o detenidos con un 28%
mientras que, los impactos de disponibilidad,
confidencialidad e integridad de la informacién o
datos fueron afectados con 18%, 17% y 16%
respectivamente.
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Figura 3. Incidencias de ataque-Grupo de Periodismo
Digital (GPD)
Fuente: Elaboracion propia

De la figura 4 se puede interpretar que la informacién
ha sufrido un 51% de impacto negativo en los diversos
tipos de ataque que han afectado al area de proyectos
digitales del GPD. Ello se debe a que esta empresa
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tiene como objetivo gestionar diferentes espacios
publicitarios en diversos medios de comunicacién
masiva, por lo que la informacién es su principal
activo para generar valor. Debido al rubro empresarial,
la empresa tiene una alta dependencia a la
informacion; sin embargo, no se tiene establecido una
categorizacion de los tipos de activos de informacion
o politicas de seguridad basadas en alglin estindar
internacional. Por lo que la investigacién se enmarcod
en determinar el impacto de la gestion de activos de
informacién en el nivel de seguridad de la informacioén
del area de proyectos digitales del GPD basada en la
norma internacional ISO/IEC 27002.
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Figura 4. Impacto de ataques a la seguridad de la
mformacién del GPD
Fuente: Elaboracion propia

MATERIAL Y METODOS

La investigacion llevada a cabo fue no experimental
transeccional correlacional-causal, puesto que se han
recolectado datos en un solo momento, en un tiempo
Unico cuyo propésito fue describir las variables y
analizar su incidencia e interrelacion en un momento
dato (Hernandez, 2014) y se determind la relacién
entre la variable independiente gestion de activos de
informacion basada en la ISO/IEC 27002 a fin de
estudiar el efecto sobre la variable dependiente nivel
de seguridad de la informacién. La tabla 1, resume los
indicadores utilizados en la investigacion.

Tabla 1. Indicadores de variables de investigacion
Variable Independiente: Gestion de activos basada en
la ISO/IEC 27001
Indicador | Unidad de medida

| Escala de Likert

I - Muy adecuada

- Adecuada

—  Medianamente adecuada
- Inadecuada

- Inexistente

Nivel de
implementacién
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| o o | Escala de Likert
'g 2 @ -  Siempre
B 0T wm ..
=R g S| - Casi siempre
[} O,
S gg | - Aveces
[~
g2 & - Nunca
| &= - Casi nunca

1
Variable dependiente: Nivel de seguridad de la ‘
informacion

- o
s 2
Indicador E =2
==

[ Porcentaje del presupucsto del GPD dedicada a % ‘
\ Porceniaj_e_& vulnerabilidades mltlgadas dentro | % ‘
| de periodos de tiempo definidos por el GPD
| después de su identificacion, ‘

l Porcentaje de puntos de acceso restringidos para % ‘
\

[

|

[

evitar el acceso no autorizado.
Porcentaje de personal entrenado en sus | % |
funciones y responsabilidades relacionadas a la
seguridad de la informaci6n. |
Porcentaje de registros revisados bajo actividad l % ‘
inapropiada -
Porcentaje de nuevos activos de informacion que % |
han completado la certificacion y acreditacién
previa a su implantacién. |
| Porcentaje de activos de informacién que han | % |
| levado a cabo planes de contingencia. -
Porcentaje de usuarios identificados y ' ‘
| autenticados.
Porcentaje de incidentes reportados dentro de un [
plazo establecido y permitido. {_

Porcentaje de activos de informacion sometidos

a planes de mantenimiento formales. [
Porcentaje de medios de almacenamiento l
sujetos a pruebas de desinfeccién 1

Porcentaje de accesos fisicos con proteccién
fisica adecuada. )
| Porcentaje de usuarios autorizados a activos % ‘
solo después de firmar reglas de
comportamiento para el buen uso de activos de
informacien. |
Porcentaje de wusuarios analizados para
concederles acceso a activos de informacién.
Porcentaje de activos de informacion evaluados | %
periédicamente. [ ‘

Porcentaje de contratos de adquisiciébn de [ %

activos de informaci6n que contengan requisitos |

o especificaciones de seguridad. |
Fuente: Elaboracion propia

La poblacidon bajo estudio fue establecida en la
cantidad de activos de informacién asignados al area
de proyectos digitales. La investigacion identificé 6
tipos de activos de informacion que fueron
clasificados bajo las categorias: Hardware, Sofiware,
recursos humanos, lugares; de ello, se identificaron 61
activos de informacion en produccién. La muestra fue
establecida como muestra no probabilistica en la que
la eleccion de los elementos depende de la
caracteristica de la investigacién (Hernandez, 2014).
La muestra se ha establecido en 40 activos de
investigacion cuyo nivel de criticidad es mayor a 1.
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La gestion de activos basada en la ISO/IEC 27002
establece la identificacién precisa sobre los activos
dentro de la organizacién a fin de establecer y reducir
los riesgos relacionados a los mismos. Los activos de
informacién deben ser clasificados de acuerdo a la
sensibilidad y criticidad de la informacién que
contienen o bien de acuerdo a la funcionalidad que
cumplen y rotulados en funcion a ello, con el objeto de
sefialar como ha de ser tratada y protegida dicha
informacién (Ldépez, 2014). El Departamento de
Seguridad Informatica (2015) determiné que la
gestion de riesgos es una actividad clave para el

Tabla 2. Criterio de valorizacion de activos de informacion

resguardo de activos de informacién y proteger la
capacidad de la organizacion de cumplir sus
principales objetivos. Se ha utilizado criterios de
valorizaciébn segin las caracteristicas bésicas de
seguridad de la informacion: Confidencialidad,
integridad y disponibilidad (CI4) a la que deben ser
sometidos los activos de informacién para generar
valor. La tabla 2 presenta los criterios utilizados para
establecer el valor de criticidad de los activos de
informacion en el area de proyectos digitales del GPD
que se ha establecido en relacion al maximo valor de
entre los criterios.

Confidencialidad Integridad Disponibilidad Valor

Informacién que puede ser conociday | Informacién cuya modificacion no ., . e

e . L : Informacioén cuya inaccesibilidad no
utilizada sin  autorizacién por | autorizada puede Tepararse | e oo actividad normal de la 0
cualquier persona, dentro o fuerade la | ficilmente, o que no afecta a las Universidad
Universidad. actividades de la Universidad. }
Informacién que puede ser conocida Informacién cuya modificacion no | Informacién cuya inaccesibilidad

o quep Y | autorizada puede repararse aunque | permanente durante una semana
utilizada por todos los agentes de la , ; s , - o 1
Universidad podria ocasionar un perjuicio para la | podria ocasionar un perjuicio

) Universidad o terceros. significativo para la Universidad.
Informacién que sélo puede ser 352?;:3?28 (i;ley?ﬁ;il:; ci)ldiﬁc:rc;;}mno Informacién cuya inaccesibilidad
conocida y utilizada por un grupo de odria  ocasionar unep 'uiciz permanente durante la jornada laboral 2
agentes, que la necesiten para realizar Is’i ificativo para la UniveE:iqda do podria impedir la ejecuciéon de las
su trabajo. el P actividades de la Universidad.
terceros.
Ef?;;lg:wn ut?ﬁz adi()loorpz;de se; Informacién cuya modificacion no | Informacién cuya inaccesibilidad
Y. P BMUPO |, torizada no podria repararse, | permanente durante una hora podria

muy reducido de agentes, cuya | . . diendo 1 alizacién de 1 impedir 1 . . de 1 3
divulgacién podria ocasionar un impidiendo la realizacién de las | impedir la ejecucion de las
periuicio a la Universidad o terceros actividades actividades de la Universidad.

Fuente: Departamento de Seguridad Informatica, (2015)

El anAlisis del riesgo en la seguridad de la informacioén
se basd en la probabilidad en que las amenazas
exploten una vulnerabilidad. La valorizacion del
riesgo  permite  cuantificarlo o  describirlo
cualitativamente y permite a los directores priorizarlos
de acuerdo a su gravedad percibida (NTC-ISO/IEC
27005, 2015). La tabla 3 presenta los criterios de
probabilidad de ocurrencia de amenazas y
vulnerabilidades, y el criterio de valor del impacto en
la organizacién establecidas para el anélisis de riesgos.

Tabla 3. Criterio de probabilidad de ocurrencia de
amenazas, vilnerabilidades e impacto

Criterio: .
Valor Probabilidad (IELCITE VOIGT?
g de Impacto
Ocurrencia
5 by Frecuente P muy gra Ye a
alto la organizacion.
4 | Alto | Probable Dafio grave 'a la
organizacion.
3 | Medio | Posible Rany 1mp.orta:'[3te 2
la organizacion.
2 | Bajo | Improbable Dafio menor a fa
organizacidn.
Muy . Irrelevante a
) bajo ATy IRl e efectos practicos

Fuente: Elaboracion propia

A fin de determinar el valor del riesgo, se utiliz6 la
matriz presentada en la tabla 4, que se basa en la
probabilidad de ocurrencia de una vulnerabilidad
detectada y del valor de impacto correspondiente. Los
valores de la tabla se establecen en: Riesgo bajo (1-4),
medio (6-10) y alto (12-25).

Tabla 4. Escala para la valoracion del riesgo

Probabilidad de ocurrencia

Impacto en el
negocio

Fuente: Elaboracion propia

Para recolectar informacién de las caracteristicas de
los activos de informacién presentes en el Area de
proyectos digitales del GPD, se ha utilizado la tabla 5.

Tabla 5. Ficha: Activos de informacion

Ficha Activos de informacién
Fecha
Lugar
ID  Nombre Funcién Area Cantidad Tipo

Fuente: Elaboracion propia
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La tabla 6 ha sido utilizada para recabar informacién
de amenazas y vulnerabilidades de cada activo de
informacién.

Tabla 6. Ficha: Amenaza y Vulnerabilidad

Ficha Amenaza y Vulnerabilidades
Fecha
Lugar
Obs. Validacién
ID Nombre Propietario = Oficial Seguridad
A \4 A V | Obs.
A: Amenaza

V: Vulnerabilidad
Fuente: Elaboracion propia
La tabla 7 fue utilizada para recabar informacion sobre

el estado de implementacién de los controles para la
gestion de activos segtin la norma ISO/IEC 27002,

Tabla 7. Ficha: Implementacion de control de gestion de
activos

Ficha Implementacién de Control de Gestién de
Activos
Fecha
Lugar
oy D N
% — ; % (] -63 g E |
g £ ESESE 3
£ 8 Controles g g€ 28| &
=0 223 §8 %
o e <" 3
o Inventario de |
- .
E =] activos
w —_——— i
§ E o Propiedad de los
e'3 § activos
E ] Uso aceptable de los
activos |
c g Directrices de
g 8 lasificacis
8w clasificacién |
% 3 é Etiquetado y
£ & manipulado dela
© &8 informacién

Fuente: Elaboracion propia

La tabla 8 fue utilizada para establecer las acciones
ante cada riesgo identificado por activo de
informacién. Para la aplicacion de la tabla 8 se ha
considerado la politica del GPD y el criterio de
aceptacion del riesgo. Los ejecutores del plan de
tratamiento de riesgo fueron el jefe de seguridad de la
informacién y responsables de los activos de
informacién establecidos por €l GPD.

La tabla 9 se ha utilizado para realizar el etiquetado y
clasificacion de la informacion de acuerdo a la politica
y directivas aprobadas por el GPD para la
clasificacion, etiquetado y tratamiento de 1la
informacién administrada por el area de proyectos
digitales.
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Tabla 8. Ficha: Plan de Tratamiento de Riesgo

Ficha Plan de Tratamiento de Riesgo
Fecha
Lugar

3

Activo

Valor

Amenaza
Vulnerabilidad
Consecuencias

Nivel de Riesgo
Responsable de activo
Oficial de Seguridad
Aprobacién de directiva
Aprobacién de Gerencia

Fuente: Elaboracion propia

Tabla 9. Ficha: Etiquetado de informacion

Ficha Etiquetado de Informacion
Fecha
Lugar
Tipo
~§ . ~g [ ]
o o= =] o— = o
= O ] -] 0 2 =}
> < | S =
8 g§ & « & § EEE
S & = 9 | 2 2& B
Z B = ~ E 2582
E £E -8 gk 8°=
= & ES Lo

Fuente: Elaboracion propia

La tabla 10 fue utilizada para medir el nivel de
implementacion de los mecanismos de control que
fueron propuestos para gestionar los activos de
informacién. Los valores fueron establecidos
mediante la escala de Likert, debido a la participacion
de personal propio del area de proyectos digitales del
GPD.

Tabla 10. Ficha: Implementacion del control de
gestion de activos de informacion

Nivel de Implementacién de

Ficha mecanismos de control gestién de
activos
Fecha
Lugar
. [3] Regular
Valor Nivel de | [5] Muy Bueno [2] Malo

implementacién | [4] Bueno

[1] Inexistente

ftemsaObservar 1 23 4 5

Objetivos
de Control
Controles

Identificacion de

8 . activos

E 3 Elaboracion de
] '§ inventario de
g 3 g activos
22 3 imporanes
a< & Identificacién de
§ 5 la importancia de
= E cada activo

) Identificacion del

tipo de activo,
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formato,
ubicacion,
informaci6n de
respaldo,
informacion de
licencias y valor
comercial,

Designacién de
Propietario y
custodio para cada
activo.

Propiedad
de activos

Establecimiento
de Politicas de uso
aceptable de
activos.
Establecimiento
de Requisitos
minimos de uso
aceptable de
activos
Establecimiento
de Directrices de
clasificacion
Identificacion de
Informacién
Valoracion de
Informacion
Asignacién de
Nivel de
proteccion
adecuado a la
informacién
Desarrollo e
Implementacion
de procedimientos
de etiquetado y
manejo de
informacién

Uso aceptable de
activos

Directrices de clasificacion

Clasificacion de la informacién

la informacién.

Informacién
clasificada y
ordenada

1 Il

Etiquetado y gestion de

Fuente: Elaboracion propia

La tabla 11 fue utilizada para medir el nivel de
utilizacién de los mecanismos de control que fueron
implementados para gestionar los activos de
informacién. Los valores fueron establecidos
mediante la escala de Likert debido a la participacion
de personal propio del 4rea de proyectos digitales del
GPD.

Tabla 11. Ficha: Nivel de utilizacion del control gestion de
activos

Ficha Nivel de Uso de mecanismos de
control gestion de activos
| Fecha |
Lugar
Valor Nivel de | [5] Muy Bueno [} Reguar
uso [4] Bueno AP
[1] Inexistente
$E 2
g g e i
e e ¥ temsaObservar | 1|2 3|4 |5
=0
o
o3 S

Uso del inventario
de activos. |
Tratamiento de cada
activo de acuerdo a
su importancia.
Uso de cada activo
de acuerdo a su tipo
y valor comercial.
Propietarios
aseguran una
apropiada
clasificacion de
activos e
informacion.
Cumplimiento de
Politicas de uso
aceptable de activos.
Cumplimiento los
Requisitos minimos
de Uso aceptable de
Activos
Cumplimiento de
Directrices de
clasificacion
Tratamiento de
Informacién de
acuerdo al nivel de
proteccion.
Uso de
| procedimientos de
8| etiquetado y gestién
de informaci6n.
Mantenimiento de
Informacién
clasificada y

Responsabilidad sobre los Activos
Propiedad de Inventario de
activos activos

Uso aceptable
de activos.

Directrices de
clasificacion de
activos

Clasificacién de la informacién

Etiquetado y
gestion de la
informacién

| ordenada.
Fuente: Elaboracion propia

RESULTADOS

En la investigacion se identificaron los principales
activos de informacion del area de proyectos digitales
del GPD. El proceso de recoleccion de informacion se
ha realizado mediante el método de observacion
directa con la participacion de los propietarios y
usuarios de los activos de informacién, y de un oficial
de seguridad designado por el GPD que procedi6 a
validar los resultados obtenidos. La tabla 12 resume
los tipos y los activos de informacién identificados.
Los activos de informaciéon han sido evaluados en
relacion a la escalas de valoracion de las caracteristicas
de Confidencialidad, Integridad y Disponibilidad
definidas en la tabla 2 que ha permitido establecer los
valores de la columna Criticidad (CI4). Mientras que
los valores de la columna Impacto se han obtenido a
través de la valoracion de impacto definida en la tabla
3. El valor de probabilidad de ocurrencia (PO) se
establecié haciendo uso de la escala de valoracién
definida por la tabla 3. El valor de riesgo del activo
(NRA) se obtuvo al multiplicar el valor de probabilidad
de ocurrencia (PO) con el valor de nivel de Impacto
obtenido previamente. Esta informacién ha sido
tratada con la escala de valoracién de riesgos definida
en la tabla 4, a fin de formular la mejor estrategia para
implementar el plan de tratamiento de riesgo (PTR).
La columna Etiquetado presenta el resultado del
tratamiento de la informacién de acuerdo a la
clasificacién propuesta por la tabla 9 que guarda
relacion con el esquema de clasificacidon adoptado por
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el GPD. La tabla 12 permite apreciar el cambio del
nivel del riesgo del activo antes de la investigacion y
después de la investigacion. El cambio de estos valores
indica que existe una intima relacién entre el nivel de
riesgo del activo (NRA) y la implementacién del plan
de tratamiento de riesgo (PTR). La reduccion de los
valores en la probabilidad de ocurrencia tiene un
efecto directo en los nuevos niveles de riesgo de los
activos. Para implementar el plan de tratamiento del

riesgo, se necesitd de la participacion de cada personal
integrante del 4rea de proyectos digitales y del
compromiso activo de la gerencia del GPD. La norma
ISO/MTEC 27002 proporciona diversas estrategias y
recomendaciones para mitigar los  riesgos
identificados en el irea de proyectos digitales del
GPD. La implementacién de los mecanismos de
control para la gestién de activos han reducido los
riesgos a través de la reduccién de amenazas y

vulnerabilidades para cada activo analizado.

Tabla 12. Activos de informacién del Area de provectos digitales del Grupo de Periodismo Digital (GPD)

Antes Después
del del
estudio estudio

Activos de informacién

Criticidad
(C1A)
Impacto
Etiquetado
PTR

2|8 2| &

1.1. Buenas practicas de desarrollo de software I/C/p

1.2. Proceso de analisis e implementacioén de buenas
practicas de SEQ

1.3. Procesos de soporte de plataformas web

2.1. Informacién periodistica contenida en las plataformas
web.

2.2. Bases de datos de la plataforma Web

2.3. Bases de datos de los clientes

2.4. Copias de seguridad

2.5. Documentos de claves de acceso a servidores
2.6. Correos electronicos del personal de proyectos digitales
2.7. Informacién importante impresa (en papel)

2.8. Acuerdos de confidencialidad con los clientes
2.9. Repositorio de proyectos

3.1. Equipos de computacion portatil

3.2. Equipos de computacién fijos

3.3. Periféricos para procesamiento - impresoras
multifuncionales

3.4. Servidores de desarrollo

3.5. Servidores de produccion

4.1. SO Windows 7

4.2. SO Linux

4.3. Software Git

4.4. Plataforma Bitbucket

4.5. Aplicaciones servidor

4.6. Antivirus

4.7. Firewall

4.8. Antimalware

5.1. Jefes de Proyectos Digitales

5.2. Coordinador de Desarrollo

5.3. Desarrolladores Frontend

5.4. Desarrolladores Backend

5.5. Coordinador de Plataforma Web.

5.6. Analistas de Plataforma Web.

5.7. Disefiadores UX.

6.1. Edificacion de GPD — Jr. Camanéa N°320

6.2. Oficina del area de desarrollo y plataforma web
6.3. Oficina del area de jefatura de proyectos

6.4. Gabinetes de Proteccion.

6.5. Servicio de soporte técnico y mantenimiento de equipos
6.6. Sala de internet

6.7. Sala de correo electronico

6.8. Area de suministro de energia 5 1 =5
PO: Probabilidad de Ocurrencia. NRA: Nivel de Riesgo del Activo de Informacién.

Q
=

Proceso
del
negocio

(@]
NN [N

bt

Q
=

Informacion

?WWWWW»—]?UW A |ml 2R

T

Hardware

Software

Recursos
Humanos

Lugares

PR AR [AIN|W(W W W WA= WWININ W] N NN RW(W R AW B (L] wn (¥
RN WINININININ (AR WIWWWINIWWEAEWINININIWEA] L (MWW (WERINN W W A A L

WD [ | W[ W [ W W [W N [WWND D[N W W[W[N N[N N[N —_ DN W W N [W|W | W (W |w w w [\8) [\
~|a|w|=|a|=|~|=|=|ala[=|~|cla|=|5|5|8|cle|~|=|c|~| o |ololalalela|8oa
el L NS A S A el e 0 2 e a0 A il e e el el e el A N e e e L A S o S S S el el S A e I —_

R R Bt = Bl =

PTR - Plan de tratamiento del riesgo: [R] Reduccion, [T] Transferencia, [A] Aceptacion.
Etiquetado: [P] Publica, [I] Uso Interno, [C] Confidencial.

Fuente: Elaboracion propia
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La tabla 13 presenta las actividades que se llevaron a
cabo para el logro del tratamiento del riesgo. El
desarrollo eficiente y eficaz de estas actividades
debieron ser respaldadas por documentos de gestion,
previamente  formulados y  aprobados. La
implementacion del inventario de activos ha afectado
positivamente a los procesos del GPD, puesto que
permite establecer el estado e importancia de cada
activo de informacién a fin de establecer la mejor
estrategia de protecciébn. De la misma manera, la
asignacion de propietarios de activos ha tenido un
efecto favorable debido a su participacion activa en el

cuidado y salvaguarda de los activos de informacion.
La directiva de uso aceptable de los activos de
informacién ha establecido lineamientos adecuados
para que el activo pueda generar el mayor valor
posible en los procesos implantados por el GPD. Las
directrices para la clasificacion de informacién
establecidas han permitido identificar y clasificar y
determinar el valor de la informacién, esto ha
permitido elevar los indices de toma de decisiones y
formular la mejor estrategia para salvaguardar este
activo.

Tabla 13. Implementacion de mecanismos de control en la gestion de activos

w = @
E E = Implementacién Inicial Implementacién Final
&
)
Zel S Estado NI Estado NI
= <
- Se realizd el inventario de activos
e El inventario de activos de informacion se basa considerando Nombre, Propietario, Fecha de
5 en un listado de bienes tangibles (hardware y clasificacién, Tipo de activo, Formato,
_§ licencias de software). Ubicacién, Informacién de  respaldo,
° No se cuenta con informacién detallada delos | 2 | Informacién de licencias. 5
E activos de informacién o del valor que éste Se generd documentacién sobre el inventario
5 proporciona en los procesos y servicios respecto al tipo de activo inventariado a fin de
E demandados. establecer el valor que proporciona dentro y

fuera del GPD.

propietario de un activo.

Propiedad
de activos

No se cuenta con una designacién oficial del

Se estableci6 al propietario de cada activo en
el 4rea de proyectos digitales. Esta designaciéon
1 | se fundamentdé en el andlisis de servicios | 5
resultados del consumo de activos de
informacion.

Responsabilidad sobre los Activos

los activos de informacién.

Uso
aceptable de
activos

No se cuenta con documentacidn, reglamentos
o directivas que aseguren el uso adecuado de

Se formuld, aprobé y ejecuté la directiva: Uso
aceptable de los activos de informacién en el
1 | drea de proyectos digitales del GPD cuya | 5
meta estd orientada en mejorar la cultura de
uso de los activos de informacion.

Se formuld, aprobd y ejecuté la directiva:
Clasificacion, etiquetado y tratamiento de la
1 | informacién administrada por el drea de | S
proyectos digitales del GPD cuya meta estd
orientada a organizar la informacién de

clasificacion y destruccién.

=
w
153 Q . s .
g g | La informacién registrada no se encuentra
= 2 3 « | clasificada de acuerdo su valor, sensibilidad o
28| § g | criticidad dentro de los procesos establecidos.
g5 ° °
g E
| B No se cuenta con procedimientos
=] Lo . .
5‘5 2| 27w adecuados para etiquetar y clasificar la
Q . I
& g‘; <] informaciéon. Tampoco se cuenta con
© ggg procedimientos de manipulaciéon segura
Ll ‘E que incluya almacenaje, transmision, de-

manera que proporcione el mayor valor
posible dentro de los procesos establecidos. La
ejecucion de esta directiva reduce el consumo
1 | de activos innecesarios para lograr identificar | 5
informacion de acuerdo a su valor dentro y
fuera del GPD.

NI : Nivel de implementacién

Fuente: Elaboracion propia

En la investigacién, se ha examinado el nivel de
implementacién y uso de los controles formulados.
Para analizar el Nivel de implementacién de los
mecanismos de control de gestion de activos, se utilizé
el método de medicién basado en la observacién
directa contando con la participaciéon de los
propietarios de los activos de informacion y un jefe de
seguridad designado por el GPD. La primera medicién

del nivel de implementacion se realizo entre los meses
de setiembre y noviembre del 2015, mientras que la
segunda medicidon se realizd entre los meses de
setiembre y noviembre del 2016. Los valores presentes
en las columnas NI (Nivel de implementacion) indican
la variacion positiva de los niveles de implementacion
de los mecanismos para la gestién de activos propuesto
por norma ISO/IEC 27002 para lo cual se utiliz6 los
valores establecidos en la tabla 10.
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Inventario de
activos
J

Etiquetado y
manejo de la
informacion

Propiedad de
activos

Directrices
clasificacion activos
= Anites del estudio

=== Después del estudio

Figura 5. Nivel de implementacion de los mecanismos de
control
Fuente: Elaboracion propia

La figura 5 expone los cambios en los niveles de
implementacién en su conjunto. Los valores
presentados en la tabla 13 y en figura 5 se fijaron
mediante el uso de los valores establecidoenlatabla 11.

El inventario de activos de informacién
se orienta al control de bienes tangibles

El proceso de implementacion de los mecanismos de
control fue llevado a cabo en forma continua y puesto
en produccion en forma oportuna.

El proceso de implementaciéon de mecanismo de
control se asocio al nivel de utilizacién de los mismos
en los procesos y servicios establecidos por el GPD.
La investigacion ha examinado el nivel de utilizacion
de los mecanismos de control implementados a través
del método de medicién basado en la observacién
directa contando con la participacion de los
propietarios de los activos de informacion y un jefe de
seguridad designado por el GPD. La primera medicion
del nivel de utilizacién se realizd entre los meses de
setiembre y noviembre del 2015 mientras que la
segunda mediciéon se realizé entre los meses de
setiembre y noviembre del 2016. Los valores presentes
en las columnas NU (Nivel de utilizacion) indican la
variacién positiva de los niveles de utilizacion de los
mecanismos para la gestion de activos propuesto por
norma ISO/IEC 27002 para lo cual se utilizé los
valores establecidos en la tabla 11. La 14 resume la
variacion del nivel de utilizacién de los mecanismos
control implementados.

Tabla 14. Utilizacion de mecanismos de control en la gestion de activos

posible utilizar este mecanismo de
control.

Directrices
de
clasificacion

Q

'g w (hardware y licencias de software). El inventario forma parte de las herramientas para
2 g e El inventario no estd orientado a la adecuada toma de decisiones puesto que estd 5
Z g § mantener  actualizada  informacién constituido por documentacién que abarca el tipo
& E detallada de los activos de informacién o de activo y de su valor dentro y fuera del GPD.
2 del valor que este proporciona en los
E procesos Y servicios demandados.
2 - Al establecer un propietario de cada activo en el
= % 4 Al no contar con una designacion oficial area de proyectos digitales, se logrd uma
= = § del propietario de un activo no es posible participacion activa y colaborativa en la toma de | 5
% E 8 utilizar este mecanismo de control. decisiones basada en la seguridad del activo y el
s consumo del mismo en los procesos establecidos.
g ™ La ejecucion y uso de la directiva: Uso aceptable
? :g 2 Al no contar con documentacion de los activos de informacion en el drea de
~ & & reglamentos o reglamentos o directivas proyectos digitales del GPD ha logrado mejorar 5

g’ no es posible utilizar este mecanismo de el uso de los activos involucrados en los procesos

g3 control. establecidos en el drea de proyectos digitales del

P GPD.

Al no contar con documentacion de
activos en forma clasificada no es La ejecuci(')n Y uso de la directiva: Clast_'ﬁcacién, 5

etiquetado y tratamiento de la informacion
administrada por el drea de proyectos digitales
del GPD se logré establecer criterios formales

Al no contar con procedimientos
adecuados para etiquetar o manejo de
informaci6n no es posible utilizar este
mecanismo de control.

Clasificacion de la
informacion

Etiquetado y
manejo de la
informacién

para que han permitido controlar el uso del
consumo de activos en el desarrollo de los
procesos establecidos en el drea de proyectos 5
digitales del GPD.

NU : Nivel de utilizacién

Fuente: Elaboracion propia
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La figura 6 expone los cambios en los niveles de
implementacion en su conjunto. Los valores
presentados en la tabla 14 y en figura 5, se fijaron
mediante el uso de los valores establecido en la tabla
11. El monitoreo de uso de los mecanismos de control
se llevo a cabo en forma continua, a fin de garantizar
estabilidad en los servicios proporcionados en el Area
de proyectos digitales del GPD.

El éxito de los cambios en los niveles de
implementacién y utilizacién de los mecanismos de
control para la gestion de activos de informacion se
debid en mayor parte al compromiso de la gerencia del
GPD en fomentar la nueva politica de seguridad de la
informacién al llegar de tener pleno conocimiento del
valor de criticidad de cada activo de informacién.

Para determinar el nivel de seguridad en los activos de
informacion, se utilizé las métricas establecidas para
la variable dependiente en la tabla 1. Los valores
presentados en la tabla 15 evidencian un incremento
en los niveles de seguridad de la informacion, por lo
que, la utilizacion de mecanismos de control para la
gestion de seguridad de activos de informacion
propuesta por la norma ISO/IEC 27002 han logrado
una mejora significativa en el GPD al mismo tiempo

que han colaborado significativamente en el
cumplimiento de los objetivos de seguridad
establecidas en el area de proyectos digitales. La figura
7 presenta el cambio significativo en diversas
dimensiones de estudio que se resaltan en los
indicadores 4, 6, 9, 11, 13 y 14 que han evidenciado
un incremento significativo durante la investigacion.

Inventario de
activos
5
Etiquetadoy 5 N .
manejo de la ¢ 5 N Prople_d:ad de
X ol O 1 activos
nformacion \
| ‘ /
Directrices de\ /Uso aceptable de
clasificacion activos

e Antes del estudio
e Después del estudio

Figura 6. Nivel de utilizacion de los mecanismos de control
Fuente: Elaboracion propia

Tabla 15. Evaluacion de métricas del nivel de seguridad de la informacion

SE| 23
Indicador Dimensién de estudio ﬁ < § =
SE | &
1 Por.centaje dsl presupuesto del GPD dedicada a la seguridad de activos s s s Eamuid 14% 25%
| | de informacion. )

2 | Porcentaje de vulnerabilidades mitigadas dentro de periodos de tiempo | i 1 - N o
| | definidos por el GPD después de su identificacion. [ @Sstifilde erablhdade? ] 18% 32%
3 Porcentaje de puntos de acceso restringidos pata evitar el acceso no | o o
| autorizado. B B - - Control de acceso 80% 80%
4 | Porcentaje de personal entrenado en sus funciones y responsabilidades | e ey o, o o
| | relacionadas a la seguridad de la informacién. [ _SenSfb_lhzacmn Y capacitacion | OAf _90 A’_
| 5 | Porcentaje de registros revisados bajo actividad inapropiada | Auditoria - 0% 16%

6 | Porcentaje de nuevos activos de informacién que han completado la | Certificacion, acreditacién y
. oy R . . o . " 16% 50%
| | certificacién y acreditacién previa a su implantaci6n. | evaluaciones de seguridad
7 Porcentaje de activos de informacion que han llevado a cabo planes de | Planes de contingencia 14% 25%
contingencia. [ g L ° ) ?
| Identificacién y autenticacién | 90% 90%

B Porcentaje de usuarios identificados y autenticados.
9

permitido.

| mantenimiento formales.

| desinfeccion

Porcentaje de incidentes reportados dentro de un plazo establecido y | Gestién de incidentes
10 | Porcentaje de activos de informacién sometidos a Janes de
11 | Porcentaje de medios de almacenamiento ;jeto_s a p_ruga_sﬁe

| 12 | Porcentaje de accesos fisicos con Protecciéﬁ fisica adecuada. -
13 | Porcentaje de usuarios autorizados a activos s6lo después de firmar | - -
Planificacion

35% 64%

| Mantenimiento 0% 20%

| Proteccion de medios 0% 90%

| Seguridad fisica 28% | 40%

0, 0,
| reglas de comportamiento para el buen uso de activos de informacién. OA_) e
14 ?orcentaj_c, de usuarios analizados para concederles acceso a activos de | Seguridad de personal 25% 0%
informaci6n. - - e A A
15 | Porcentaje de activos de informacién evaluados periédicamente. | Evaluacion de riesgos 23% 48% |

contengan requisitos o especificaciones de seguridad.

16 | Porcentaje de contratos de adquisicion de activos de informacion que | Adgquisicion de activos y

16% 25%

servicios

Promedio

23% 55%

Fuente: Elaboracion propia
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== Medida al inicio de la investigacion
e Medida al final de la investigacion

Figura 7. Evaluacion de métricas del nivel de seguridad de
lainformacién
Fuente: Elaboracion propia

DISCUSION

La utilizacibn de mecanismos de control
recomendados por la norma ISO/IEC 27002 ha
permitido reducir los niveles de riesgo de un activo de
informacién. La tabla 12 indica que se han logrado
cambios en los niveles de riesgos del Area de
proyectos digitales del GPD. Estos se debieron a la
implementaci6n y utilizacion de los mecanismos de
control definidos en las tablas 13 y 14. La figura 8
presenta el porcentaje de reduccion de los niveles de
riesgos por cantidad de activos. Se establecid que 01
activo ha reducido su nivel de riesgo en un 75%; 18
activos de informacion han reducido su nivel de riesgo
en un 50%;10 en 66,67%; 04 en un 33,33%; 01 en un
25%; 03 en un 20% ; y solo 03 activos de informacion
no hanreducido sunivel de riesgo.

Arévalo (2015) indica que la identificaciéon de la
actividad de la organizacion permite establecer las
debilidades empresariales, incluyendo las de la
informacién, que una vez identificadas sirven para
disefiar espacios de formacion, adquisicion de
habilidades y practicas gerenciales. La investigacion
de Arévalo (2015) sefiala que la implementacion de
mecanismos de control se relaciona directamente con
la asignacion presupuestal asignada. En el desarrollo
de esta investigacién, se experimentd que la
implementacién de muchos de los mecanismos de
control para la gestion de activos propuesto por la
norma ISO/IEC 27002 han sido sometidos a una
reduccidn significativa en el presupuesto solicitado,
debido a que no se ha tenido establecida la importancia
de los activos de informacion en el drea de proyectos
digitales del GPD. La tabla 12 resume el analisis de los
activos de informacidn y ha servido de punto inicial

110

para el cambio en la cultura organizacional en cada
una de las areas del GPD. Este cambio fue muy
importante, debido a que se logré el compromiso de la
gerencia a fin de implementar y fomentar la utilizacién
de los mecanismos de control para la gestion de
activos de informacién.

80

3%
20 66.67%
60 <N,
50 -
40 3333%
30 25%
20%

) 2
0

1 18 10 4 1 3

= % Reduccion en el Nivel de riesgo del activo

Figura 8. Porcentaje de reduccion en los niveles de riesgos
por cantidad de activos
Fuente: Elaboracion propia

Angarita (2015) manifiesta que la informacion es el
activo mas importante en la organizacion, por lo que
es importante implementar técnicas cada vez mas
sofisticadas para protegerla. Propone aplicar las
propiedades de logica difusa con el fin de realizar el
andlisis de riesgos de la seguridad de la informacién a
partir de criterios y experiencia de especialistas, ya que
ha logrado concluir que se generan y entregan datos
més exactos a nivel de riesgo. Esta investigacion ha
utilizado la técnica de observaciéon directa
conjuntamente con la metodologia convencional
cualitativa, debido a la rapida interpretacion del
propietario, usuario y jefe de seguridad designado por
el GPD. La metodologia cualitativa ha permitido
fomentar rdpido entendimiento de los niveles de
criticidad de los activos de informacioén basado en el
control de los riesgos que amenazan las
vulnerabilidades encontradas en cada activo
analizado. Asimismo, esta investigacion ofrece
adicionalmente estudios comparativos basados en el
andlisis de riesgos a fin de garantizar controles
orientados a la formulacion e implementacion de
estructuras de seguridad que garanticen la salvaguarda
de los activos relacionados con los procesos
establecidos en el area de proyectos digitales del GPD.

La utilizacién de mecanismos de control propuestos
por el estindar internacional ISO/IEC 27002 para la
gestion de activos ha permitido reducir los niveles de
riesgo de los activos de informacion. Para la
implementacion de los mecanismos de control, ha sido
necesario el analisis de riesgos de los activos
administrados por el area de proyectos digitales del
GPD. Monsalve-Pulido (2014) expone la creacién y
aplicacion de un plan de gestion de vulnerabilidades
que se inicid con el levantamiento del inventario
tecnologico para identificar los problemas que puedan
causar alguna vulnerabilidad que afecta la seguridad
de la informacién. Dentro del plan de gestion de
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vulnerabilidades, establece un plan de monitoreo, y
creacion de una base de datos y pruebas que permiten
el despliegue adecuado de soluciones a incidentes
registrados. Esta investigacion comparte la iniciativa
de la investigacion de Monsalve-Pulido al establecer
mecanismos de seguimiento de incidentes a fin de
establecer un sistema de gestion de conocimiento para
garantizar la seguridad de los activos de informacioén
bajo un enfoque de continuidad de servicios.

CONCLUSIONES

La tabla 15 evidencia que la implementacion y
utilizacién de mecanismos de control para la gestion
de activos basada en el estandar internacional ISO/IEC
27002 permite elevar los niveles de las métricas del
Nivel de seguridad de la informacion. Este incremento
ha garantizado que se logren los objetivos de seguridad
de informacién y los objetivos de la organizacidn,
ademds de garantizar la seguridad de los activos de
informacién para elevar los niveles de valor generados
en el Area de proyectos digitales del GPD.

La gestioén de inventarios, propiedad de activos, uso
aceptable de activos, directrices de clasificacion,
etiquetado y manejo de la informacién basado en la
norma ISOQ/IEC 27002 han permitido elevar los
niveles de implementacion y utilizacion de los
mecanismos de control para la gestién de activos que
han posibilitado el cambio en los estado de los
controles de seguridad. Este cambio, en los controles
de seguridad, ha servido de catalizador para la
adecuada toma de decisiones ¢ identificar los factores
que causan bajo rendimiento y establecer acciones
correctivas apropiadas.

La norma ISO/IEC 27002 ha suministrado el modelo
y conjunto de mejores practicas que permiten
establecer roles, responsabilidades y mecanismos para
proteger activos de informacién (tablas 13 y 14) con el
fin de lograr un adecuado conjunto de controles
administrativos, técnicos y fisicos de acuerdo a las
necesidades del area de proyectos digitales del GPD.
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