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DISENO DE SEGURIDAD PARA SALVAGUARDAR ACTIVOS
DE INFORMACION EN EL CAMPUS DE LA UNCP’

SAFETY DESIGN TO SAFEGUARD THE ASSETS OF INFORMATION ON
CAMPUS UNCP

"Henry George Maquera Quispe

RESUMEN

La falta de controles de seguridad en la Universidad Nacional del Centro del Per(i ha ocasionado que dispositivos, software y servicios de
Tl no generen valor a la organizacion. La norma de calidad — 1SO 9001, gestién de servicios de tecnologias de informacion — ITIL,
metodologia Magerit v3 y la norma ISO 27002 permitieron iniciar el disefio de seguridad mediante el andlisis los procesos de Tl, gestién
de activos de informacion, servicios de Tl involucrados en la Oficina General de Informética. La metodologia Magerit v3 establecio la
clasificacién, valoracion y dependencia de los activos de informacién. El anélisis de amenazas, salvaguardas, impactos y riesgos por
categoria de activos fundamentaron las directivas de seguridad que salvaguardaron activos de informacion. La prueba de U de Mann -
Whitney permitié determinar que los niveles de indicadores en las variables de estudio eran diferentes en sus etapas de pre y pos
evaluacion. Al aplicar la prueba X2 se observé un valor — p o significacion asintética gue tiende a p<0.0001, lo que indica que existe
diferencia significativa entre las muestras de los grupos bajo estudio y se concluye que se rechaza |z hipotesis nulay se acepta la hipotesis
general.
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ABSTRACT

The lack of security controls at the National University of Central Peru has caused devices, software and IT services do not generate value
to the organization. The quality standard - 1SO 9007, management of information technology services - ITIL v3 methodology Magerit
and ISO 27002 allowed start designing security by analyzing IT processes, management of information assets, IT services involved the
General Office Computing. The established methodology Magerit v3 classification, valuation and reliance on information assets. Threat
analysis, safeguards, impacts and risks for each category of assets substantiated security policies that safequarded information assets.
The test of Mann - Whitney allowed to determine the levels of indicators in the study variables were different in their pre and post
evaluation. By applying the value X2 test it was observed — p or asymptotic significance tends p<0.0007, indicating that there are
significant differences between samples of the groups under study and conclude that the null hypothesis is rejected and the general
hypothesisis accepted.

Keywords: information asset, threat, risk, service vulnerability.

INTRODUCCION

planeamiento estratégico que permitan su sostenibilidad, y
calidad de servicio a diferentes usuarios de la red de datos.

La creciente demanda de informacion exige a las
organizaciones soluciones en la administracion de servicios
de tecnologias de informacion bajo niveles de calidad, conti-
nuidad de servicios y seguridad. Los servicios de tecnologias
de informacién proporcionados por la Oficina General de
Informatica a través de la red de datos no se encuentran
basadas bajo la gestion de servicios de tecnologia de infor-
macion, ello generd el desarrollo de soluciones carentes de

Un analisis previo determiné que existen muchos tipos de
incidentes los cuales se muestran en la figura 1. Se aprecia un
incidente denominado Mal uso de Servicios de T1, este tipo de
incidentes se puede subdividir en otros que ayuden a propor-
cionar un mejor analisis de las amenazas, vulnerabilidades y
riesgos que deben ser controlados.

Mediante la clasificacion de eventos, la figura 2 mues-
tra sub tipos de eventos relacionados al incidente Ma/ uso de
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Figura 1. Incidentes de Seguridad Identificados

Fuente: Bitdcora de incidentes — Oficing General de Informatica

Servicios de T1. Este andlisis determino que durante ¢l semes-
tre 2013-1 se han suscitado 1222 incidentes, durante el
semestre 2013-11 se han suscitado 1426 incidentes y durante
¢l semestre 2014-1 se han suscitado 2385 incidentes que
evidencian que ha existe un incremento en los incidentes de
seguridad.

El incremento de incidentes de seguridad mostradas
en las figuras 1 v 2 trajeron como consecuencia que la dispo-
nibilidad, continuidad ¢ integridad de activos de informacion
se han visto afectados. Al mismo tiempo generd la poca
conformidad por parte de los usuarios a los servicios de
tecnologias de informacion proporcionados. Mediante
entrevistas al personal de la oficina se identifico que uno de
los principales problemas en la administracion de recursos de
tecnologia de informacion es la carencia de medidas adminis-
trativas de seguridad referenciadas en directivas de seguridad
que salvaguarden el correcto uso de los recursos de tecnolo-
gias de informacion que tengan directo impacto en activida-
des académicas y/o administrativas de la Universidad Nacio-
nal del Centro del Perti.

La problematica planteada en la investigacion es ;De
qu¢ manera el disefio de seguridad de redes influye en la
salvaguarda activos de informacion en el campus de la Uni-
versidad Nacional del Centro del Perd?, siendo el objetivo de
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Figura 2. Sub dpos de incidentes al mal uso de Servicios de T1
Fuente: Bitdcora de incidentes — Oficina General de Infornsdtica

la investigacion determinar el nivel de influencia del diseno
de seguridad de redes mediante la formulacion de directivas
de TI en la salvaguarda de activos de informacion en el cam-
pus de la Universidad Nacional del Centro del Perd” que
mediante la aplicacion de la metodologia Magerit de andlisis
de riesgos, las buenas pricticas de I'TIL. 2011 v la norma [SO
27002,

MATERIALESY METODOS

Gestion de servicio de tecnologias de informacion

Ll objetivo principal de Gestion del Servicio es
garantzar que los servicios de Tl se alineen con las necesida-
des del negocio y darles soporte activamente. Iis muy impor-
tante que los servicios de T1 sostengan los procesos de nego-
cio, pero también es cada vez mas importante que Tl actie
como un agente para el cambio para facilitar la transforma-
cion del negocio.
“Un servicio es un medio de enfrego de valor a los clientes facilitando fos
resifiados que los clientes desean loprar sin la responsabilidad sobre los
costes y riesgos especificos” (TSO - SD, 2011, p. 13).
“Un proceso es un conjunto de actividades coordinadas gue combinan e
implementan recirios y capacidades para producir un resultado gue,
directa o indirectamente, genera valor para un cliente excterno o inferesa-

— Tipos
"N |
Adtives

=

Figura 3. Los Recursos y la Capacidades son la base de la creacion de valor

Faente: ITIL. Service Stratesy ._r'.f'.‘}'{:J <88, 2007, pa0)
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do” (TSO - S8, 2011, p.19).

Sistema de gestion de seguridad de lainformacion

Los recursos v capacidades son tpos de activos. Las
organizaciones los utilizan para crear valor en forma de bienes
y servicios. Los recursos son entradas directas para la produc-
cion. La gestion, la organizacion, las personas y el conocimien-
to sirven para transformar los recursos. Las capacidades repre-
sentan la aptitud de una organizacion para coordinar, controlar
v desplegar los recursos para generar valor,

Los objetivos de seguridad: Disponibilidad, Integri-
dad, Confidencialidad, y la terminologia utilizada en la
industria de la seguridad: Vulnerabilidades, Amenazas, Ries-
gos, Control son componentes fundamentales que deben
ser entendidos si la seguridad se vaa tener lugar de una mane-
raorganizada.

Evaluacion de riesgos y analisis

“Una evaluaciin de riesgos es una herramienta para la gestion de
riesgos, es un miétodo de identificaciin de vulnerabilidades y amenazas y
la evaluacion de los posibles impactos para determinar dinde aplicar los
controles de seguridad” (Harris, 2013, p. 74).

Politica de seguridad
“Una politica de seguridad es una declaracion general de conjunto

trabajo de investigacion es una muestra estratificada debido
a las categorias identificadas en la poblaciéon de estudio
donde cada elemento pertenece a un tGnico estrato.

Método de investigacion

Elmétodo de investigacion urdlizado es el comparati-
vo que permitié descubrir la correlacion entre la informa-
ci6n obtenida de las pre-prueba y pos-prueba desarrollada
en la investigacion mediante la contratacion. Se utilizara el
método especifico de inferencia mediante la induccion —
deduccion que permite adquirir conocimientos generales a
partir de hechos particulares y obtener conocimientos parti-
culares a partir de caracteristicas generales. Se utilizé el pro-
cesamiento estadistico en la informacion obtenida en las
encuestas. Se utilizo la prueba estadistica X que permitio la
evaluacion de hipotesis acerca de la relacién entre dos varia-
bles de forma que se determine la relacion entre las variables
independientes: Seguridad de redes (Gestion de servicios,
analisis de riesgos) v la variable dependiente salvaguarda de
activos de informacién.

Tabla 2. Relacion de activos con los procesos de la Oficina
General de Informatca.

Procesos
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Figura 4. Diagrama de dependencia entre activos de tecnologias de informacion

Fuente: Elaboracion propia
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RESULTADOS

La tabla 2 permite observar la relacion entre los tipos
de activos de informacion identificados v los procesos esta-
blecidos mediante el analisis de las actividades en produc-
cion por la Oficina General de Informarica. Fsra relacion
permite establecer controles que facilitan la salvaguarda de
los tipos de activos identificados.

El analisis de dependencia entre activos mostrada en
la figura 4 presenta un modelo que expresa la relacion fun-
cional entre los activos de informacion, esta dependencia es
importante a fin de determinar el nivel de valoracion de cada
activo. Un activo sumamente importante es [P] Personal que
interactia con todos los activos identificados.

Los activos de informacion son accedidos por usua-
rios mediante la red de datos de la UNCP por lo que se for-

Tabla 3. Relacion de tipos de activos de informacion, riesgos, impacto v directiva de seguridad para salvaguarda de activos de

informacion.
Activos Estimaciéon de  Riesgo Directiva de Seguridad de TI
Impacto

[IBD] Informacidn de Base de MA MA  Directiva: Normas de seguridad de la informacion almacenada en los t.ql.llp_{)'\ dela

Datos UNCP

|SW] Aplicaciones (Software) MA MA Directiva: Normas que regulan el uso de las tecnologias de informacion y
comunicaciones en el Campus de la UNCP
Directiva: Normas que regulan la publicacion de informacion en la pigina web de la
UNCP.

[SC] Servicios de Comunicacion MA MA Directiva: Normas para el uso del servicio de internet en la UNCP.

[HW] Equipos Informérticos — MA MA  Direcuva: Normas Técnicas para la proteccién fisica de los equipos informaticos en el

Hardware campus de la UNCP.

[COM] Redes de Comunicaciones MA MA  Directiva: Normas de seguridad de la informacion almacenada en los equipos de la
UNCP.

[AUX] Equipamiento Auxiliar A A Directiva: Normas de seguridad fisica para Oficina General de Informatica.

|L] Instalaciones MA MA  Directiva: Normas de seguridad fisica para Oficina General de Informatica.

[P] Personal A A Directiva: Normas generales de seguridad para situaciones criticas en los ambientes de

la Oficina General de Informitica.
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Figura5. Vlan's y Subredes en el Campus de la Universidad Nacional del Centro del Pera

Fuente: Elaboracion Propia
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mul6 la estrategia de segmentacion mediante estructuras de
Vlan's expresada en la figura 5. Esta estrategia de administra-
cién de redes ha permitido tener un orden en la asignacion
de direcciones l6gicas en los diversos dispositivos de red.

La integracion de activos, impactos y riesgo permitio
formular directivas que permitan la continuidad de los servi-
cios de tecnologias de informacién proporcionados a través
de la red de datos de la UNCP. La tabla 3 resume Ia relacion
entre los tipos de activos informacion y la directiva de seguri-
dad que permite su adecuada salvaguarda.

DISCUSION

La figura 6 muestra los niveles de impacto potencial
en relacion a la cantidad de amenazas identificadas entre los
tipos de activos de informacion. Se aprecia que el tipo de
activo |SW/ Aplicaciones — Software cuenta con un impacto
Muy Alto en todos sus activos en caso de enfrentarse a una
amenaza, esto indica que es importante disenar e implemen-

Estimacion de Impacto Potencial
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1y
12 | ]
[BD)] Informacién de
[P] Personal Base de D
: LAt (HW] Equipos
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Awaliar Comunicaciones 5 May Ako
sesseacd . Alts
[5C] Sevicios de ; M:d
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—1.Byo

| . Muy Bajo
Figura 6. Impacto potencial por tipo de activos de informacion

Estimacion de Impacto Residual
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Figura7. Impacto residual por tipo de activo de informacion

tar mecanismos de control a fin de minimizar el riesgo de T1
existente,

Los niveles de impacto en las ante las posibles ame-
nazas de TT mostradas en la figura 7 expresa una disminu-
cion ante la informacion mostrada en la figura 6. Este cam-
bio expresa que los impactos se han reducido producto de la
¢jecucion de las directivas de seguridad de T1. Un nivel A/
de impacto se comprende como de una naturaleza de riesgo
capaz de detener los servicios de T'T por lo que se amerita
iniciar procesos de implementacion de medidas de control
en la administracion de activos de informacion.

Los nuevos niveles de riesgo de T1 evaluados ante la
participacion de directivas de seguridad se muestran en la
figura 8 y expresan un nivel de riesgos de T1 residual. Hste
cambio expresa que los riegos de T1 se han reducido produc-
to de la ejecucion de las directivas de seguridad de T1. Un
nivel A/ de Riesgo de Tl se comprende como de naturaleza
capaz de detener los servicios de T1 por lo que se amerita
iniciar procesos de implementacion de medidas de contro!
en laadministracion de activos de informacion.

Se aplico la prueba de U de Mann — Whitney a fin de
comparar el comportamiento de las muestras entradas. De la
prueba se determiné que el valor — p o significacion asintoti-
ca tiende a p < 0,0001. Dado que el valor de significancia
asintotica no excede el valor de significancia de 0,05 se con-
cluye que el grado de aceptacion del nivel de servicio de Tl es
diferente entre las pre y pos pruebas realizadas.

Seaplico la prueba estadistica X’ cuadrada para mues-
tras independientes. Se tomé como la primera categoria la
muestra encontrada en la Pre prueba y como segunda cate-
goria la muestra encontrada en la Pos prueba a fin de deter-
minar si existe relacion entre la gestion de servicios categori-

Estimacion de Riesgos Residual

[5W]
Apheaciones
(Software)
12
10 (BD]
[P] Personal Informacion de
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6
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Comumcacion

Figura8. Riesgo residual de T por tipo de activo de informacion

Estadisticos de prueba®
i Aceptacion - Aceptacion - Aceptacion - Aceptacion -
Aceptacion - Continuidad Disponibilida Integridad de Confidenciali
Niveles de de servicios d de activos los activos de dad de
servicio de Tl de Tl deT! Tl activos de Tl
U de Mann-Whitney 15722,500 12847000 15260,000 13597,500 16159,500
W de Wilcoxon 60572500 57697,000 60110,000 58447 500 61008,500
z -14 616 -15,967 -14,886 -15,706 -14,447
Sig. asintotica (bilateral) 000 000 ,000 ,000 000

a. Variable de agrupacién: Prueba Desarrollada
Figura 9. Prueba de U de Mann —Whitney

Fuente: Software SPSS
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zado y el disefio de seguridad de redes para salvaguardar los
activos de informacion a través del indicadores de esta varia-
ble.En la evaluacion se observa que valor — p o significacion
asintética tiende a p<<0.0001, lo que indica que existe dife-
rencia significativa entre las muestras de los grupos bajo
estudio v se concluye se rechaza la hipétesis nula v se acepta
la hipétesis:

El diserio de seguridad de redes mediante la formulacion de directivas de
seguridad de T1 basada en el andlisis de riesgos y gestion de servicios de
fecnologia de informacion permitird salvagnardar de manera positiva y
significativa los activos de informaciin en el campus de la Universidad
Nacional del Centro del Perii.

La gestion de servicios de TT permite establecer y
compartir procesos de gestion en TT en la organizacion. Esta
apreciacion se comparte con la tesis Improving IT Service Mana-
gement using an Ontology-based and Model-driven approach publica-
da porla Dra. Maria Valiente mediante la cual se aplica mode-
los formales establecidos por ITIL con ¢l fin de construir
modelos de gestion de servicios mediante la administracion
de activos de tecnologias de informacién. Sin embargo la
tesis publicada por la Dra. Maria Valiente no ha incorporado
una etapa de analisis de procesos de TT y un anilisis de ries-
gos de TT que le permitan desarrollar una solucion integrada
sostenible basada en la demanda de servicios.

Los controles formulados a través de las directivas de
seguridad de T1 establecidos en la seccion Politicas de seguridad
brindan una alternativa de control en relacion del andlisis de
riesgos de TI de los activos de informacion establecidos por
la metodologia Magerit. La tesis Nweva propuesta evolutiva para
el agrupamiento de docimentos en sistemas de recuperacion de informa-
cfgn publicada por el Dr. Jose Luis Castillo Sequera propone
un estudio de sistemas de recuperacion basado en un sistema
evolutivo basado en el circulo de mejora continua sustenta-
do en forma indirecta en la norma ISO 9001. Dr. Jose Luis

Cienc.desarro.(Tacna) ISSN 2304-889]; 2015; 20:91-97

Castillo Sequera aplica técnicas evolutivas similares a las
aplicadas en la presente investigacién que garantizan un
sistema de informacién sostenible y de rapida adaptacion
ante los cambios en la demanda de servicios en los usuarios
del campus de la Universidad Nacional del Centro del Pera.

CONCLUSIONES

La gestion de servicios de tecnologias de informacion
seintegra en la gestion por procesos mediante el analisis
del modelo de procesos de la Oficina General de Infor-
matica que mediante el desarrollo de un modelo de
procesos logré establecer una propuesta organizada y
estructurada de las actividades asignadas a esta depen-
dencia basada en los reglamentos actualmente vigentes
que han servido como punto inicial en la identificacion
de servicios de TI con el objetivo de controlar los acti-
vos de informacion. Por lo tanto la identificacion de
servicios de T1 tiene un nivel significativo y alto en la
salvaguarda de activos de informacion probada con una
prueba estadistica X' cuadrada con un valor —
p<0,0001.

El anilisis de riesgo basada en la metodologia Magerit
permite valorar activos y riesgos de mediante escalas
estandares que orientan el criterio del investigador en
las actividades desarrolladas con la asistencia del perso-
nal de la Oficina General de informatica en el objetivo
de formular estrategias de solucion. Por lo tanto el
andlisis de riesgos de TT tienen un nivel significativo y
alto en la salvaguarda de activos de informacién proba-
da con una prueba estadistica X’ cuadrada con un valor
—p <0,0001.

Las directivas de seguridad de T1 formuladas para su
ejecucion en el control de activos son una importante
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actividad que regula la implementacion de estrategias
técnicas. Las estrategias de seguridad son percibidas por
el usuario mediante niveles de servicio, niveles seguri-
dad y percepcion de incidentes que permite determinar
el grado de impacto del disefio de seguridad en la salva-
guarda de activos de informacion. Por lo tanto la eva-
luacion de las estrategias de seguridad basada en la
gestion de servicios de tecnologias de informacion —
ITIL, la metodologia Magerit v la norma ISO 27002
deben tener como relacion directa a los servicios pro-
porcionados a los usuarios de la Universidad Nacional
del Centro del Pert a través de la red de datos.
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